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go fintech

La vision de Pomelo es unica. Sus
fundadores deseaban crear una solucion
integral que permitiera a sus clientes
disefiar su propia tarjeta de pago fisica o
virtual. Este proceso solia ser complicado y
Pomelo se propuso simplificarlo y agilizarlo.
Ademds, querian ofrecer a sus clientes la
posibilidad de crear cuentas digitales que
admitieran tanto transacciones fisicas
como virtuales, asi que para lograr una
solucion verdaderamente sdlida, Pomelo
necesitaba un proveedor de criptografia
en la nube que ofreciera alta capacidad,
baja latencia y redundancia en varios
Sitios.

En Futurex y su servicio en la nube
VirtuCrypt, encontraron el socio ideal en

todos estos aspectos.

UN VISTAZO:

Con sede en Argentina

P Servicios que llegan a 450 millones
p de personas

Ofrece tarjetas y cuentas digitales
’ Mds de 300 empleados empleados
’ Foundada en 2021
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La revolucion fintech de Pomelo: Productos
financieros sequros en la nube con Futurex

Caso de Estudio de Pomelo

Pomelo es una innovadora empresa de tecnologia financiera (o fintech) latino-
americana, que cuenta con una amplia base de clientes en toda la region. Esta
startup en rapido crecimiento, se ha esforzado por implementar una solida
infraestructura de pagos basada en la nube.

Con el objetivo de ejecutar sus aplicaciones de productos financieros en la
nube, Pomelo decidié recurrir a Amazon Web Services (AWS), en su busqueda
de un proveedor de criptografia en la nube que les ayudara a ofrecer servicios
financieros de Ultima generacién a través de AWS Marketplace, y encontraron
a Futurex.

Este articulo proporciona una vision general y explora como Pomelo imple-
mento los servicios en la nube de Futurex para alcanzar sus objetivos de mi-
gracion a la nube y expandir su negocio en toda la regién de América Latina y
el Caribe (LAC).

Emision y adquisicion en la nube

La emision de tarjetas de pago, era un caso de uso fundamental que Pomelo
necesitaba implementar en la nube. Sin embargo, no se trataba de una emision
cualquiera, Pomelo requeria emitir tarjetas en una amplia variedad de formatos,
incluyendo fisicas, virtuales, prepago, crédito o débito, e incluso con soporte
para criptomonedas. Asi, sus clientes podrian elegir el formato que mejor se
adaptara a sus necesidades.

Asi que, como la emisién de tarjetas de pago involucra el uso de médulos de seguridad mediante hardware (HSM), acudieron
a los HSM de Futurex, pues son capaces de implementar en la nube VirtuCrypt para realizar la gestién de llaves de cifrado y
las operaciones criptograficas necesarias, desempefiando un papel crucial al aplicar cifrado a los datos de pago confidenciales,
generar, almacenar y gestionar las llaves criptograficas utilizadas para la autenticacién de las tarjetas y la seguridad de las

transacciones.
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Asimismo, Pomelo necesitaba que su solucion de HSM en
la nube, procesara también transacciones financieras. Para
lograrlo, el HSM en la nube VirtuCrypt de Futurex establece
una conexion segura para comunicarse con sistemas exter-
nos, como redes de pagos o bancos, y validar las transac-
ciones. De ese modo, es posible garantizar que el emisor del
pago disponga de los fondos necesarios y la autorizacién
para procesar la transaccion.

Cumplimiento normativo

“Las soluciones de Futurex facilitan que Pomelo pueda cum-
plir con los exigentes requisitos de criptografia requeridos
por la normativa PCI-DSS. Pomelo se apoya en la fortaleza
de las soluciones Virtucrypt para alojar de forma segura toda
la informacion alcanzada por este estandar, aplicando algo-
ritmos de nivel avanzado en todo el ciclo de vida, logrando
de esta forma el cumplimiento requerido por las marcas, cli-
entes y reguladores” Roberto Rubiano, Cybersecurity TL de
Pomelo.

“La experiencia del equipo de soporte
de Futurex ha ayudado a Pomelo a de-
sarrollar funcionalidades complejas en
tiempo récord”

Redundancia en multiples sitios

Casos de uso criptografico de Pomelo

Transaccion adquirente

Proceso por el que los comerciantes capturan los datos del
titular de la tarjeta, los codifican y los transmiten a través de una
serie de pasarelas de pago y procesadores, que los transmiten
al banco emisor de la tarjeta. El banco valida los datos y notifica
al comerciante si se aprueba o no la transaccion.

D Generacion y validacion de CVV
D Validacion EMV

} Cifrado de bases de datos

> Aceptacion de pagos por movil
D Traduccién y verificacion de PIN

’ Cifrado de punto a punto (P2PE)

Emision de tarjetas y moviles

Proceso por el que instituciones financieras como bancos y
empresas de tarjetas generan datos de titulares de tarjetas y
cuentas de clientes. Implica la gestion segura de los ciclos de
vida de las claves de cifrado y los tokens moviles.

D Generacion y derivacion de llaves EMV
D Generacion de PIN y compensacién
D Gestion de PIN en linea y movil

) Emision de tokens moviles (incluidos los tokens de
emulacion de tarjeta host)

En su objetivo de construir una infraestructura de pagos innovadora, Pomelo sabia que era fundamental garantizar una alta
disponibilidad, recuperacion ante desastres y resiliencia frente a posibles fallas o interrupciones. Por lo tanto, su solucién crip-

tografica debia ofrecer redundancia en multiples sitios.

Los emisores de tarjetas confian en su infraestructura criptografica para operaciones criticas como la emisién de tarjetas de
pago, el procesamiento de transacciones y la gestion de llaves. Al implementar la redundancia en mdltiples sitios a través de
VirtuCrypt de Futurex, Pomelo puede minimizar el impacto de posibles fallas especificas de un sitio, como cortes de energia,
desastres naturales o interrupciones en la red, es decir, si un sitio no esta disponible, las operaciones pueden trasladarse sin
problemas a otro sitio, garantizando la continuidad del negocio y la prestacion ininterrumpida de servicios.

Gracias a la presencia global de los centros de datos de VirtuCrypt, Pomelo puede acceder facilmente a la redundancia en mul-
tiples sitios. VirtuCrypt mantiene multiples centros de datos en cada regién geografica del mundo, lo que ayuda a proporcionar
redundancia, baja latencia, alta disponibilidad y cumplimiento regional.
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La clave esta en la redundancia

“Tener una interrupcién de nuestros servicios es una de nuestras mayores preocupaciones, por lo que gracias al multisite de
Futurex logramos generar una gran confianza en nuestra operativa de cifrado diario. Cada paquete que debe ser cifrado, se
replica de forma instantanea hacia todos los sitios de Futurex que tenemos disponibles, optando siempre por el mensaje con
menor latencia; de esta forma absorbemos cualquier estrés que pueda tener el networking o incidencia que pueda tener alguno
de los dispositivos. Asegurandonos de bajar de forma drastica los errores o altas latencias, generando en nuestros clientes y
los usuarios de nuestros clientes siempre una experiencia constante sin interrupciones.” Victor Rigacci Staff Devops Engineer de
Pomelo.
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facer el estandar EMV”

Sobre el continuo foco en la seguridad, Franco agrega que “para asegurar los maximos niveles de seguridad trabajando con
multiples clientes, contamos con una arquitectura de llaves criptograficas segregadas. Gracias a las soluciones de Virtucrypt,
generamos, transportamos y utilizamos estas llaves de forma intuitiva, lo que nos permite ofrecer un producto completo de
emision con funcionalidades claves como la migracion de carteras.”

Crecimiento del negocio

Desde que implementd las soluciones en la nube de Futurex a través de VirtuCrypt, Pomelo ha ampliado su conjunto de solu-
ciones para ofrecer emisién de tarjetas, procesamiento de transacciones, creacion de cuentas digitales, verificacion de identidad
y mas. Los servicios innovadores de Pomelo se respaldan con una infraestructura criptogréfica en la nube que brinda seguridad,
funcionalidad, facilidad de uso y redundancia.

Estamos entusiasmados por ver como Pomelo utiliza su infraestructura criptogréfica para impulsar cambios positivos en la in-
dustria de pagos de América Latina y el Caribe (LAC)
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